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ABSTRACT: A legal consideration of demand side management shows that the existing legal framework
offers comprehensive possibilities for this new type of market participant, but that the desired aggrega-
tion of loads from end consumers still represents uncertainties. When developing future business models,
however, the existing consumer and data protection regulations must be taken into account and extended
to these new business models, including the special rules for end consumers on electricity markets.

1. EINLEITUNG

Durch den zunehmenden Anteil volatiler Erzeugung aus erneuerbaren Energien gewinnt die aktive
Einbindung von Haushaltskund*innen in den Strommarkt mehr an Bedeutung. Unter dem Schlagwort
,Demand Side Management“ (DSM) werden Mafinahmen entwickelt, die einen aktiven Beitrag zur ef-
fizienten Erreichung eines nachhaltigen Energiesystems leisten sollen, indem dem steigenden Bedarf an
Flexibilitdt im Stromsystem Rechnung getragen wird. Um Anreize fiir ein systemdienliches Verhalten
von Stromendkund*innen zu liefern, werden neue Applikationen fiir den Haushaltsbereich entwickelt.
Diese Applikationen stellen in der Regel zusdtzliche Services (Home-Automation, Home-Convenience
und Home-Security) bereit, die durch ihren Zusatznutzen zu einer nachhaltigen Verhaltensédnderung bei
Verbraucher*innen fithren sollen.

Neben den energierechtlichen Rahmenbedingungen, die durch das vierte EU-Energierechtspaket
»Saubere Energie fiir alle Europder* (Europdische Kommission, 2016) eine stirkere Einbeziehung von
Verbraucher*innen vorsehen, sind insbesondere auch datenschutzrechtliche Fragestellungen bei derar-
tigen Dienstleistungen zu beriicksichtigen. Auch wenn sich die Konzepte fiir DSM im Einzelnen stark
unterscheiden, ist es sinnvoll und moglich die rechtlichen Rahmenbedingungen unter Einbeziehung
EU-rechtlicher und nationaler Vorgaben allgemein abzustecken. Daraus ergibt sich die Fragestellung:
Welche energie- und datenschutzrechtlichen Vorgaben sind bei der Ausgestaltung, Einfiihrung und
Durchfiihrung von Demand Side Management zu beriicksichtigen?

2. ENERGIERECHTLICHE RAHMENBEDINGUNGEN

2.1 DEMAND SIDE MANAGEMENT RECHTLICH BETRACHTET

Demand Side Management kann definiert werden als das Planen, Umsetzen und Uberwachen von MaB-
nahmen, die geeignet sind Verbraucher*innen zu motivieren ihre Stromverbrauchsmuster, einschlief3-
lich des Zeitpunkts und der Hohe ihrer Nachfrage nach elektrischer Energie, zu verandern (SGTF-EG3
2015). In diese Definition féllt insbesondere auch das Instrument der Laststeuerung (demand response),
das im vierten EU-Energierechtspaket erstmalig als ,,cine Abweichung der Endkunden-Elektrizitétslast
von ihren iiblichen oder aktuellen Stromverbrauchsmustern als Reaktion auf Marktsignale, etwa zeit-
abhingige Strompreise oder Anreizzahlungen, oder als Reaktion auf das angenommene Angebot eines
Endkunden, eine Nachfrageverringerung oder —erhdhung zu einem bestimmten Preis auf einem organi-
sierten Elektrizitdtsmarkt [...] zu verkaufen, allein oder durch [Aggregation]“ (Artikel 2 Z 20 RL (EU)
2019/944) rechtlich definiert wird.
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2.2 EU-RECHT

Energierecht ist zu einem betrdchtlichen Ausmal3 durch EU-Recht determiniert, fallt Energie doch in
die Gruppe der von der EU und ihren Mitgliedsstaaten geteilt wahrzunehmende Zustindigkeiten (Art 4
Abs 2 lit i und Art 194 AEUV). In Bezug auf DSM sind insbesondere die Elektrizititsbinnenmarktver-
ordnung (VO (EU) 2019/943) sowie die Elektrizitdtsbinnenmarktrichtlinie (RL (EU) 2019/944) zu be-
riicksichtigen. Durch diese wird dem ehemals eher passiven Verstindnis von (End)Kunden*innen, ex-
plizit eine aktive Komponente iSe ,, prosumers “ (Art 2 Nr 8 RL (EU) 2019/944) hinzugefiigt. Dadurch
erlangen Endkund*innen nunmehr auch explizit die Mdglichkeit als (potenzielle) Marktteilnehmer auf
allen Elektrizitatsmérkte titig zu werden. Erkldrtes Ziel der RL (EU) 2019/944 ist es diesbeziigliche
wrechtliche und kommerzielle Hindernisse® zu beseitigen (ErwG 42), wobei die nationalen Losungen
je nach Elektrizitdtsmarktdesign sehr unterschiedlich ausgestaltet sein konnen. Als Grundlage fiir neue
Geschiftsmodelle wird dabei insbesondere die Mdglichkeit der ,,Laststeuerung durch Aggregierung*
(Artikel 17 RL (EU) 2019/944) dienen konnen. Dadurch wird der Funktion des ,,Aggregators* grof3ere
Bedeutung zukommen. Dieser wird weder in RL (EU) 2019/944 noch in VO (EU) 2019/943 eigens
definiert, eine Definition findet sich jedoch in Art 2 Nr. 45 Energieffizienzrichtlinie (RL 2012/27/EU)
wo der Aggregator als ,,Lastmanagement-Dienstleister, der verschiedene kurzfristige Verbraucherlasten
zwecks Verkauf oder Auktion in organisierten Energiemarkten biindelt” benannt wird. Tatséchlich geht
das Verstandnis von Aggregierung des letzten Energierechtspakets jedoch weiter, da darunter nicht nur
die Biindelung von Verbraucher- bzw. Kundenlasten verstanden wird, sondern auch jene von erzeugter
Elektrizitdt (Art 2 Nr. 18 RL (EU) 2019/944). Diese Tétigkeit kann durch Versorger, durch mit ihnen
verbundene Marktteilnehmer selbst wahrgenommen werden oder durch unabhédngigen Aggregatoren
(Art 2 Nr 19 RL (EU) 2019/944) erfolgen. Der Umfang dieser Begriffsdefinition ist unklar (Ennser,
2017), und auf Grund der fehlenden Rechtsfolgen, die mit dieser Qualifikation verbunden sind, wohl
auch eher programmatisch zu deuten (siehe dazu auch ErwG 39 RL (EU) 2019/944).

Unabhingig von der Art des Aggregators hat seine Teilnahme auf den Elektrizititsmarkten als ,, Ver-
mittler zwischen den Kundengruppen und dem Markt“ (ErwG 39 RL (EU) 2019/944) — soweit auf
Grund der technischen Anforderungen (Art 17 As 5 RL (EU) 2019/944) méglich — diskriminierungsfrei
zu erfolgen. Dies umfasst zumindest die in Artikel 17 Abs 3 RL (EU) 2019/944 aufgelisteten Elemente.
Rechte und Pflichten der Aggregatoren ergeben sich durch die von ihnen wahrzunehmende Marktrolle
(Ennser & Gattringer, 2019).

2.3 NATIONALE UMSETZUNGSSPIELRAUME
Die sich daraus ergebenden nationalen Umsetzungsspielrdume sollen dazu fiihren, dass die Rolle des
Aggregators, an die jeweiligen Marktregeln angepasst werden kann. Die Herausforderungen der sich
eine nationale Umsetzung gegeniibersieht, ist die Féhigkeit diese neuen Marktteilnehmer in das beste-
hende Marktdesign moglichst gewinnbringend und effizient zu integrieren, wobei der Nutzen sowohl
auf Seiten der Endkund*innen als auch auf Seiten der Bezieher dieser (in den meisten Féllen) gebiin-
delten Elektrizitit liegen soll. Dadurch soll einerseits die Teilnahme an DSM-MafBinahmen gefordert
und andererseits der Markt fiir Systemdienstleistungen belebt werden (ErwG 39 RL (EU) 2019/944).
Somit ergeben sich aktuell folgende Herausforderungen fiir die Umsetzung dieses neuen, prosumer-
beteiligenden Elektrizititsbinnenmarktes: (1) DSM-Anbieter miissen als zusétzliche Marktteilnehmer,
hochstwahrscheinlich insbesondere in Form von Aggregatoren, in das aktuelle Marktmodell integriert
werden. In Osterreich wurde zwar die Méglichkeit der Aggregierung fiir Biirgerenergiegemeinschaften
(§ 7Abs 1 Z 6aiVm § 16a EIWOG 2010) und Erneuerbare-Energie-Gemeinschaften (§ 79 EAG) ge-
schaffen, die Implementierung des Aggregators in die nationale Rechtsordnung ist bisher jedoch noch
unterblieben und soll wohl in einem zukiinftigen Rechtsakt, dem ,,Strommarktgesetz neu (Ennser,
2020) erfolgen. Der Begriff es ,,Aggregators* hat jedoch bereits Beriicksichtigung bzw. Erwdhnung in
dem Konzept fiir die Weiterentwicklung der Netzentgeltstruktur im Strombereich (E-Control, 2020)
sowie in den Sonstigen Marktregeln nach § 22 Z 1 E-ControlG gefunden. Konkrete Anordnungen und
Rechtsfolgen ergeben sich jedoch weder aus dem einen noch aus dem anderen.
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(2) Die Rolle der DSM-Anbieter miissen so ausgestalten sein, dass es weder zu einer Diskriminierung
noch zu einer Besserstellung gegeniiber anderen Marktteilnehmern kommt. Dies betrifft den diskriminie-
rungsfreien Zugang zu allen Elektrizitdtsméarkten, fiir die sie sich technisch eignen, insbesondere jenen fiir
Regelreserve. Gleichzeitig haben sie fiir die von ihnen im Stromnetz verursachten Ungleichgewichte die
finanzielle Verantwortung zu tibernehmen. Durch Integration in bestehende Elektrizitdtsmarkte ist ihnen
notwendigerweise auch ein diskriminierungsfreier Zugang zu den erforderlichen Datensétzen zu gewahren.

(3) In Bezug auf unabhingige DSM-Anbieter sind Endkund*innen vor unangemessenen Reaktio-
nen ihrer Versorger zu bewahren (Art 13 RL (EU) 2019/944). Die Integration von DSM-Mechanismen
im Zusammenhang mit Endkund*innen setzt aber insbesondere auch eine flichendeckende Ausrollung
von intelligenten Messgeriten voraus (ErwG 52 RL (EU) 2019/944), die in Osterreich weit hinter dem
Zeitplan der IME-VO zuriickliegt und in der Verantwortung der Netzbetreiber liegt (§ 1 IME-VO).
Endkund*innen, die sich an DSM-Modellen beteiligen wollen, kdnnen diesen Prozess jedoch durch
einen gemdl § 1 Abs 5 IME-VO an den Netzbetreiber herangetragenen Wunsch, beschleunigen. Die
damit verbundenen datenschutzrechtlichen Rahmenbedingungen fiir DSM-Anbieter sind nicht zu un-
terschitzen und werden im Folgenden erléutert.

3. DATENSCHUTZRECHTLICHE ASPEKTE UND MASSNAHMEN

Da die Erhebung und Nutzung personenbezogener Daten (z. B. Verbrauchs- und Nutzungsdaten von
Haushalten) fiir Betreiber von DSM-Systemen eine der wichtigsten Voraussetzungen flir ihr Geschaft
ist, miissen die inhdrenten Risiken fiir die Rechte und Freiheiten der betroffenen (natiirlichen) Personen
angemessen bewertet und gemindert und Regeln fiir die Erhebung personenbezogener Daten festgelegt
werden, die die VerhiltnisméBigkeit der Erhebung im Hinblick auf den Zweck der Verarbeitung und die
Rechtsgrundlage gewihrleisten. Fiir die Datenverarbeitung Verantwortliche, sind daher verpflichtet, die
Auswirkungen solcher Systeme vor ihrer Einfiihrung zu bewerten, geeignete Datensicherheitsmafinah-
men zu treffen und diese einer regelméBigen Priifung zu unterzichen.

3.1 DATENERHEBUNG UND -VERARBEITUNG

Detaillierte Stromverbrauchsdaten konnen zur Identifizierung spezifischer Merkmale fiihren, die Informa-
tionen iiber den soziodkonomischen Status, die Wohnung und die Gerite eines Haushalts mit einer Genau-
igkeit von mehr als 70 % offenlegen koénnen. Dariiber hinaus sind Bedenken hinsichtlich des Datenschut-
zes mit Sicherheitsrisiken verbunden, da Kriminelle in der Lage sein konnten, auf die Daten zuzugreifen
und die Informationen zu nutzen, um Riickschliisse darauf zu ziehen, was die Bewohner*innen in ihrem
Haus tun oder ob sie sich aulerhalb des Hauses aufhalten (Beckel et al., 2014).

Personenbezogene Daten, die in Smart Meter/Smart Grid-Umgebungen erhoben und verarbeitet
werden, konnen insbesondere Registrierungsdaten von Verbraucher*innen (Namen und Adressen der
betroffenen Personen, etc.), Nutzungsdaten (Energieverbrauch, Bedarfsinformationen und Zeitstem-
pel), Profile der Verbrauchertypen, Daten zum Betriebsprofil der Einrichtung (z. B. Nutzungsstunden,
Anzahl und Art der Nutzer*innen im Zeitverlauf), Haufigkeit der Dateniibermittlung sowie Abrech-
nungsdaten und Zahlungsmethoden von Verbraucher*innen sein. Auch kénnen Verarbeitungen be-
sondere Kategorien personenbezogener Daten (sensible Daten) iSv Art 9 Datenschutz-Grundverord-
nung (DSGVO) betreffen, wenn sich aus diesen z. B. Riickschliisse auf den Gesundheitszustand von
Verbraucher*innen ziehen lassen.

3.2 MASSNAHMEN ZUR DATENSICHERHEIT

Gemil Art 24 Abs 1 DSGVO muss der Verantwortliche unter Beriicksichtigung der Art, des Umfangs,
der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlich-
keit und Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher Personen geeignete technische
und organisatorische Maflnahmen treffen, um sicherzustellen und den Nachweis dafiir erbringen zu
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konnen, dass die Verarbeitung DSGVO-konform erfolgt. Dabei hat der Verantwortliche insbesondere
unter Berticksichtigung des Stands der Technik sowie der Implementierungskosten geeignete techni-
sche und organisatorische Mafinahmen zu treffen, um ein dem Risiko angemessenes Schutzniveau zu
gewihrleisten (Art 32 Abs 1 DSGVO).

Datensicherheitsmafinahmen konnen dabei unterschiedlich aussehen. § 54 DSG normiert techni-
sche und organisatorische Maflnahmen die fiir Verantwortliche vorgesehen sind. Sie beinhalten als
Datensicherheitsmafinahmen verschiedene Arten der Kontrolle, die durchgefiihrt oder gegeben sein
miissen und betreffen maBgeblich Zugangs- und Zugriffs-, Speicher-, Benutzer-, Ubertragungs- und
Eingabekontrolle.

Soweit Datenverarbeitungen, insbesondere bei Verwendung neuer Technologien, aufgrund der Art,
des Umfangs, der Umstinde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natiirlicher Personen zur Folge haben, muss der Verantwortliche vorab eine
Abschitzung der Folgen der vorgesehenen Verarbeitungsvorgénge fiir den Schutz personenbezogener
Daten durchfiihren (Art 35 Abs 1 DSGVO). Bei der Entwicklung einer neuen Anwendung oder eines
neuen Systems sollte daher im Einklang mit dem in Art 25 Abs 1 und 2 DSGVO festgelegten Grund-
sdtzen von ,,Datenschutz durch Technikgestaltung® (Data Protection by Design) sowie ,,datenschutz-
freundlichen Voreinstellungen* (Data Protection by Default) eine Datenschutz-Folgenabschitzung von
der ersten Idee tiber die Konzeption bis hin zur Umsetzung durchgefiihrt werden. Der Ansatz des Data
Protection by Design gewéhrleistet hierbei, dass potenzielle Risiken identifiziert werden und geeignete
Kontrollen bereits in die entsprechenden Systeme eingebaut werden kdnnen.

Immer wenn personenbezogene Daten verarbeitet werden sollen, ist auch zu priifen, ob dies fiir be-
triebliche Zwecke unbedingt erforderlich ist (Grundsatz der Datenminimierung). Ist dies nicht der Fall,
sollte die Verarbeitung personenbezogener Daten nach Mdglichkeit vermieden werden.

3.3 SCHLUSSELINSTRUMENT DATENSCHUTZ-FOLGENABSCHATZUNG

Die DSGVO sieht die Datenschutz-Folgenabschitzung als ein Kerninstrument zur Stirkung der Re-
chenschaftspflicht der fiir die Verarbeitung Verantwortlichen vor, da sie dem fiir die Verarbeitung
Verantwortlichen nicht nur dabei hilft, die Anforderungen der DSGVO zu erfiillen, sondern auch
nachzuweisen, dass geeignete MaBBnahmen gesetzt wurden, um die Einhaltung der Datenschutz-Grund-
verordnung zu gewahrleisten. (vgl. Bitkom, 2017). Obgleich die Durchfiihrung einer Datenschutz-Fol-
genabschdtzung nur bei Verarbeitungen, die mit einem hohen Risiko fiir die Rechte und Freiheiten na-
tiirlicher Personen verbunden sind, verpflichtend ist, ist die Einhaltung anderer Vorgaben der DSGVO,
insbesondere von Datensicherheitsmafinahmen, unabhingig von der Durchfithrung der Datenschutz-
Folgenabschitzung, jederzeit zu gewéhrleisten.

Art 35 Abs 3 DSGVO beschreibt drei Arten von Datenverarbeitungsvorgédngen, die eine Daten-
schutz-Folgenabschitzung erfordern, wobei nur Art 35 Abs 3 lit a und b DSGVO fiir die Verarbei-
tung von Daten in dem hier untersuchten DSM-Zusammenhang relevant erscheinen. Diese betreffen
Fille, in denen eine systematische und umfassende Bewertung personlicher Aspekte natiirlicher Per-
sonen, die sich auf einer automatisierten Verarbeitung griindet und die ihrerseits als Grundlage fiir
Entscheidungen dient, welche ein Rechtswirkung gegeniiber natiirlichen Personen entfalten oder diese
in dhnlich erheblicher Weise beeintrachtigen, stattfindet (Art 35 Abs 3 lit a DSGVO) oder in denen
eine umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten gemaf3 Art 9 Abs 1
DSGVO erfolgt (Art 35 Abs 3 lit b DSGVO). In Bezug auf den zweiten Fall ist anzumerken, dass die
Verarbeitung besonderer Kategorien personenbezogener Daten in der Regel nicht Teil von Stromnetz-
relevanten Datenverarbeitungsvorgéngen ist, allerdings fiir bestimmte DSM-Anwendungen bedeutsam
sein kann. Daher sollten ihre spezifischen Anforderungen bereits in der Entwicklungsphase einflief3en,
um sicherzustellen, dass die Anwendungen im Einklang mit den rechtlichen Rahmenbedingungen sind
und erforderlichenfalls Maflnahmen vor deren Implementierung gesetzt werden konnen.

Risiken fiir die Rechte und Freiheiten natiirlicher Personen sind in erster Linie die Folgen von
Bedrohungen, die ein unerwiinschtes Ereignis auslosen konnten, weshalb ein wesentliches Ziel der



Demand Side Management — Analyse der rechtlichen Rahmenbedingungen 305

Datenschutz-Folgenabschitzung die Identifizierung und Bewertung von Bedrohungen ist (ErwG 84
DSGVO). Ein wichtiger Input, der bei der Identifizierung von Bedrohungen verwendet wird, ist eine
Liste der Risikoquellen, z. B. Insider (Personen, die der Organisation angehoren), Outsider (Personen
von auflerhalb der Organisation) oder unbeabsichtigte Risiken (beschédigter Sensor, Naturkatastrophe
wie Blitzschlag, Energieungleichgewicht, Energieunterbrechung, Stromausfall). Die Risikobewertung
wird hiernach anhand von zwei Kategorien vorgenommen: der Schwere des mdglichen Schadens der
in Bezug auf die Rechte und Freiheiten des Einzelnen und der Wahrscheinlichkeit, dass die damit
verbundenen Bedrohungen tatséchlich eintreten. Einige Hinweise, die fiir die Bewertung von DSM-
Anwendungen relevant sein kdnnten, finden sich bereits in den Erwédgungsgriinden der DSGVO. Die
Bewertung oder das Scoring von Verbraucher*innen, einschlielich der Erstellung von Profilen und
Vorhersagen, wird als Verarbeitung eingestuft, die ,,wahrscheinlich ein hohes Risiko mit sich bringt*
(ErwG 71 und 91 DSGVO).

Insgesamt bleibt festzuhalten, dass auch in Féllen von DSM-Anwendungen, in denen nicht klar
ist, ob eine Datenschutz-Folgenabschitzung erforderlich ist, eine Priifung nach den dort entwickelten
Grundsitzen empfehlenswert ist, da sie ein niitzliches Instrument fiir die Verantwortlichen ist, um ei-
nerseits die Anforderungen der DSGVO zu erfiillen, andererseits aber auch, um den Grundsatz Privacy
by Design zu gewéhrleisten, indem potenzielle Auswirkungen auf die Rechte und Freiheiten der be-
troffenen Personen antizipiert und Schutzmafinahmen ergriffen werden konnen. Gleichzeitig werden
nationale Datenschutzbehdrden dabei unterstiitzt, die Konformitit der Verarbeitung, und insbesondere
die Risiken fiir den Schutz der personenbezogenen Daten und die entsprechenden Garantien, zu bewer-
ten und das Risikomanagementverfahren, das ein fiir die Datenverarbeitung Verantwortlicher einfiihren
und durchfithren muss, ergénzt.

4. SCHLUSSFOLGERUNG

Eine rechtliche Betrachtung von DSM bedingt regelméfig eine Analyse der dahinterstehenden Ge-
schiftsmodelle. Als Ergebnis zeigt sich, dass der bereits bestehende Rechtsrahmen umfassende Mog-
lichkeiten fiir diese neuartige Einbindung bietet, gewisse gesetzliche Spielrdume — insbesondere fiir die
Biindelung von Lasten von Endkund*innen — jedoch auf Grund fehlender Integration des ,,Aggrega-
tors* Unsicherheiten darstellen. Bei der Entwicklung zukiinftiger DSM-Geschéftsmodelle sind jedoch
jedenfalls die bereits bestehenden verbraucher- und datenschutzrechtlichen Vorgaben zu beriicksich-
tigen, wobei die bisher bestehenden Besonderheiten fiir Endverbraucher*innen auf Elektrizitdtsmarkt
nun auch auf Teilnehmer an DSM-Geschiftsmodellen analog ausgeweitet werden miissen.
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